MANIPULATION ET DESINFORMATION : FAUSSES NOUVELLES ET DEEPFAKE

Introduction

Les moyens de communication modernes offrent au monde un échange rapide d'informations. 1l y a
quelques décennies, ce processus n'était disponible que dans le domaine de la science-fiction, mais
aujourd'hui - pour donner un exemple - il peut &tre comparé a la vitesse de la lumiére. Les
informations que les destinataires attendaient plusieurs heures ou jours sont désormais disponibles
en quelques secondes - et avec la plus haute qualité d'images et de sons. La rapidité et la
technologie de diffusion de I’information ont également conduit & de nombreuses tentatives de
déformation, voire de dénaturation professionnelle de la réalite. De nombreuses informations
contiennent des éléments partiellement ou totalement déformés et les faits passent souvent au
second plan®.

Les fausses nouvelles et les deepfakes, comme on les appelle, sont une caractéristique importante de
ce qu’on appelle la post-vérité, c’est-a-dire une réalité partiellement créée par les médias et qui
provoque des malentendus dans la sphére publique. Pour les jeunes générations, il est
particulierement difficile de faire la distinction entre fiction et mensonge. Les « natifs du numérique
» sont excellents dans 1’utilisation des médias sociaux, mais lorsqu’il s’agit d’évaluer la véracité des
informations circulant via ces canaux, sont facilement trompés?. Méme les consommateurs matures
de messages médiatiques ont des difficultés a distinguer les mensonges de la vérité, car les
comportements manipulateurs évoluent et deviennent de plus en plus sophistiques (divers types de
manipulation qui utilisent I’intelligence artificielle).

Fausses nouvelles

Le développement d'Internet a fait que dans le monde d'aujourd'hui, I'utilisateur puisse trouver la
plupart des faits en ligne, mais aussi beaucoup de fausses informations ou fausses nouvelles. Les
fausses nouvelles sont des informations délibérément préparées qui, en principe, visent a induire le
destinataire en erreur ; ce sont des nouvelles fausses, imprécises et ne correspondent pas aux faits.
Les fausses nouvelles, en tant que désinformation, affectent négativement la confiance du public
dans un média particulier®.

Le rapport de Newseria donne la définition suivante des fausses nouvelles : « (...) des informations
publiées par les médias, qui donnent lI'impression d'étre vérifiées et décrivent des faits, mais qui en
réalité trompent le public en donnant du crédit a des informations, non confirmées, aux données et
aux sources non vérifiés qui y sont contenus®. »
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Les chercheurs Johnny Botha et Heloise Pieterse distinguent les types suivants de fausses
nouvelles® :

Piege a clics : comprend des messages délibérément inventés pour attirer plus de visiteurs sur le site
Web et augmenter les revenus publicitaires.

Satire / parodie (satire/parody) : il s’agit de messages créés dans le seul but de divertissement, sans
intention de causer de dommages, qui peuvent tromper le lecteur.

Faux lien / titres trompeurs (false connection/misleading headings) : se référe a des actualités ou des
articles qui proposent un contenu vrai et précis, mais utilisent des titres trompeurs ou sensationnels.

Propagande : fait référence a des actualités délibérément créées pour induire le public en erreur ou
promouvoir un point de vue partial.

Actualités biaisées / inclinées (biased/slanted news) : incluent des informations basées sur les
préjugés et les croyances des destinataires.

Journalisme baclé / erreur : inclut les informations créées a partir d'informations ou de sources peu
fiables qui peuvent induire les consommateurs en erreur.

Nouvelles manipulées (manipulated news) : se réfere aux nouvelles qui manipulent le contenu
d’histoires vraies et factuelles pour tromper les lecteurs.

Nouvelles fabriquées (fabricated news) : incluent des nouvelles au contenu 100 % faux, créées pour
tromper et causer des dommages.

Contenu sponsorisé (sponsored content) : il s'agit de nouvelles ou de publicités déguisées en
contenu éditorial pouvant tromper les utilisateurs.

Les fausses nouvelles se propagent via les médias traditionnels et les médias liés a Internet. Ce type
de contenu devient parfois tres dangereux, car il influence des sociétés entieres et constitue la base

5 Johnny Botha, Heloise Pieterse, Fake News and Deepfakes: A Dangerous Threat for 21st Century Information
Security, 2020.



de mauvaises décisions. D’ou I’importance de 1’éducation a I’utilisation correcte des médias et a la
capacité d’évaluer I’information. La pensée critique, la vérification des sources ou la promotion de
I’alphabétisation numérique sont les bases pour démasquer les fausses nouvelles, de plus en plus
sophistiquées gréace aux évolutions technologiques.

Deepfakes

Les faux contenus vidéo, ou deepfakes, générés par I’intelligence artificielle sont de plus en plus
courants et convaincants. Le deepfake est une « évolution » des fausses nouvelles qui utilise
I’intelligence artificielle. Les nouvelles techniques permettent méme a des personnes non qualifiées
de créer des deepfakes en présentant des vidéos et la voix de personnes célebres. Le deepfake est né
en 2017 au sein de vidéos pornographiques. S’y trouvent des algorithmes avancés qui apprennent
les similitudes entre un visage ou une voix réels et faux, réduisent le tout a des caractéristiques
communes et créent un faux®. Le terme deepfake vient de I’acronyme de Deep Learning et Fake.

Le Deepfake est une technique utilisée dans les contenus vidéos pour modifier des vidéos dont le
résultat final doit étre considéré comme faux. Dans de nombreuses situations, I'image de personnes
celébres (célébrités, hommes politiques) est utilisée, par exemple Barack Obama, Vladimir Poutine,
Nancy Pelosi ou Mark Zuckerberg’. Le résultat est la création de contenus vidéo, basés sur des
contenus déja disponibles sur Internet. Avec l'aide de I'intelligence artificielle et grace a la
production de vidéos de la personne en question, il est possible de générer de nouveaux contenus
vidéo de cette personne disant ce qu'on veut. De plus en plus de vidéos de ce type sont disponibles
sur YouTube®.

Les vidéos deepfake disponibles peuvent étre inclus dans 1’un des groupes suivants® :

Démonstration de la technologie (technology demonstration) : comprend des vidéos deepfake
créées a titre d'exemples pour démontrer le fonctionnement de la technologie.

Satirique / méme (satirical/meme) : fait référence a des vidéos deepfake qui sont humoristiques ou
ridicules, créées comme une forme de commentaire politique ou social.

Pornographique (pornographic) : fait référence a des vidéos deepfake qui présentent souvent des
visages de célébrités sur les corps d'acteurs pornographiques.
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Deepfakes trompeurs (deceptive deepfake) : fausses vidéos mettant en scene des politiciens ou
d’autres figures d’autorité dans le but de provoquer un scandale.

Les données d'entrée peuvent étre utilisées par des algorithmes et des logiciels pertinents de
différentes maniéres lors de la création de deepfakes. Des exemples : Echange de visage (face swap)
: transfert du visage d'une personne vers celui d'une autre personne dans la vidéo ; modification des
caractéristiques (attribute editing) - modification des caractéristiques d'une personne ; reconstitution
du visage (face reenactment) - transfert d'expressions faciales du visage d'une personne a une
personne dans la vidéo cible ; matériau entierement synthétique (fully synthetic material) - des
images réelles sont utilisées pour entrainer le logiciel, mais la vidéo résultante est complétement
nouvelle®,

Le deepfake est une vidéo hyperréaliste qui a été manipulée numériquement pour montrer des
personnes disant ou faisant des choses qui ne se sont pas réellement produites. Ce type de contenu,
généré a I’aide de techniques informatiques basées sur I’intelligence artificielle (Al, en anglais),
représente une menace sérieuse pour la vie privée et les risques d’usurpation d’identité sont en
augmentation®®,

A mesure que la technologie évolue, il est essentiel d’éduquer le public sur la fagon de reconnaitre
les deepfakes, afin d’éviter la désinformation. Il convient d’expliquer au public le processus de
création de ce type de contenu, en fournissant des exemples et en promouvant une utilisation
responsable et critique des médias, car le deepfake représente une véritable cybermenace pour les
utilisateurs. En méme temps, il est important de rappeler que cette technologie est également
utilisée de maniére positive, amusante ou éducative®?,

Francois - fausses nouvelles et deepfake

Les fausses nouvelles et les deepfakes sont des contenus totalement ou partiellement faux, mais
néanmoins publiés sur Internet et d'autres médias a des fins souvent caractérisées par une
manipulation délibérée. Il n’est pas rare qu’elles soient diffusées pour des raisons politiques,
financieres ou de divertissement et parfois elles sont si vastes qu’elles falsifient largement la réalité
ou I’image d’une entreprise, d une institution ou d’une personne. Méme les informations sur
1’Eglise ne sont pas exemptées de ce type de contenu.

Le Pape Francois a fait référence a ce theme a plusieurs reprises. En 2018, il a consacré un message
lors de la 52° Journée Mondiale des Communications sociales au phénomene des fausses nouvelles.
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« L’enjeu en fait, c’est notre avidité. Les fake news deviennent souvent virales, en réalité elles se
répandent rapidement et de maniére difficilement contrélable, non pas en raison de la logique de
partage qui caractérise les médias sociaux, mais plutdt pour leur emprise sur l'avidité insatiable qui
s’allume facilement dans I'étre humain®3. »

Francois a encouragé les initiatives éducatives et juridiques pour lutter contre la désinformation
dans le nouveau contexte de la communication. « Il convient donc de louer les initiatives éducatives
qui permettent d'apprendre a lire et a évaluer le contexte communicatif, enseignant a ne pas étre des
propagateurs inconscients de la désinformation, mais des acteurs de son dévoilement. 1l faut
également louer les initiatives institutionnelles et juridiques visant a définir des réglementations
pour freiner le phénoméne (...)*. » Le Pape a également inspiré la promotion d'un journalisme de
paix hostile aux faussetés, aux mensonges et a la violence verbale, cherchant & favoriser la
compréhension a travers la mise en route de processus vertueux®.

Dans son exhortation apostolique post-synodale Christus vivit, Francois a également attiré
I'attention sur les dangers des fausses nouvelles et de I'utilisation inappropriée des médias
modernes, qui peuvent provoquer solitude, manipulation, violence, isolement, manque progressif de
contact avec la réalité, difficulté dans les relations ou cyberintimidation. « La prolifération des fake
news est 1’expression d’une culture qui a perdu le sens de la vérité et qui soumet les faits a ses
intéréts particuliers. La réputation des personnes est mise en danger par des procés

sommaires online. Le phénomeéne concerne aussi I’Eglise et ses pasteurs.'® »

D’autre part, dans son Message pour la Journée Mondiale des Communications Sociales 2020, le
Pape a fait référence a un réseau de communication dans lequel peuvent se créer des histoires
destructrices qui conduisent a la destruction des relations. En méme temps, il a utilisé le terme
deepfake, de plus en plus connu, qui atteint un niveau intimidant et entraine un niveau sophistiqué
de manipulation de I'image et du son®’.

En 2022, lors d'une audience pour le consortium international de médias catholiques « Catholic
fact-checking, » Francois a parlé des fausses nouvelles dans le contexte de la Covid-19. En
introduisant le sujet, il a rappelé que 1’« infodémie, » une déformation de la réalité fondée sur la
peur, se propage parallélement & la pandémie. Etre correctement informés, étre aidés & comprendre
sur la base des données scientifiques et non des fake news est un droit humain. Il a également
encouragé les professionnels des médias a ne jamais se lasser de vérifier les données et rechercher
la vérité!s,
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La méme année, le Pape a adressé un message aux participants de la réunion de I'organisation
internationale SIGNIS, qui opere dans 140 Pays a travers le monde. Le theme de la réunion était La
paix dans le monde numérique. Francois a rappelé que parfois les médias numériques deviennent
des lieux toxiques, un espace de discours de haine et de fausses nouvelles. Il a encouragé une bonne
éducation aux médias et le développement du sens critique, afin que la société puisse contrer les
mensonges et la désinformation®®.

Conclusion

Les fausses nouvelles et les deepfakes sont des piéces relativement nouvelles dans le puzzle
mondial des communications, et les professionnels de la manipulation sont enthousiasmeés par ces
outils. Le résultat final de ces activités est la désinformation, qui prend parfois des proportions
gigantesques, trompant non seulement les individus, mais des sociétés entiéres. Selon le rapport
ITAL Communications 2023 - CENSIS, 76,5% des Italiens estiment que les fausses nouvelles sont
de plus en plus sophistiquees et difficiles a détecter, 20,2% estiment qu'ils ne disposent pas des
compétences nécessaires pour les démasquer et 61,1% estiment ne posséder que certaines de ces
compétences. Seule une minorité (18,7%) est convaincue d'étre capable de reconnaitre
immédiatement un faux?.

Certes, I’intelligence artificielle apporte de nombreux avantages au monde du marketing et des
médias, alors que son utilisation pour manipuler des vidéos représente un nouveau défi pour le
monde de la communication. Une utilisation inappropriée et contraire a I’éthique de cet outil peut
entrainer une énorme confusion parmi les spectateurs des messages médiatiques. De plus,
I’intelligence artificielle entraine un changement de paradigme et modifie les processus dans de
nombreux secteurs (éducation, santé, finance, technologie, shopping). Il est donc trés important
d’approfondir notre compréhension des phénomenes des fausses nouvelles et des deepfakes et de
rechercher la vérité dans les messages d’information. L'Eglise adopte également des mesures
concrétes pour prévenir les effets négatifs de ces processus ; 1’éducation aux médias devient donc
un defi de taille.
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