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Wstep

Nowoczesne srodki komunikacji zapewniajg swiatu szybka wymiane informacji. Ten proces
jeszcze kilkadziesiagt lat temu byt dostepny jedynie w sferze science fiction, a dzisiaj — w celu
zobrazowania — mozna go poréwnac do predkosci swiatta. Newsy, na ktére odbiorcy czekali
kilka godzin czy dni, dzisiaj stajg sie dostepne w ciggu kilku sekund — i to w najwyzszej jakosci
obrazu i dzwieku. Szybkos¢ i technologia rozprzestrzeniania sie wiadomosci doprowadzita
rowniez do wielu préb znieksztatcania rzeczywistosci bgdz wrecz zaktamywania jej w sposob
profesjonalny. Wiele newsdw zawiera czesciowo lub catkowicie znieksztatcone elementy, a
fakty nierzadko zajmujg drugorzedne miejsce?.

Fake news i deepfake, bo o nich mowa, sg znaczaca cechg tak zwanej post-prawdy, czyli
rzeczywistosci czeSciowo wykreowanej przez media, ktéra powoduje nieporozumienia w
sferze publicznej. Szczegdlne trudnosci w rozrdznianiu fikcji od fatszu majg mtodsze pokolenia.
,Cyfrowi tubylcy” doskonale postugujg sie mediami spotecznosciowymi, ale jesli chodzi o
ocene prawdziwosci informacji przeptywajacych przez te kanaty, tatwo dajg sie oszukad?.
Roéwniez dojrzali odbiorcy przekazéw medialnych majg kfopoty z odrdznieniem ktamstw i
fatszu od prawdy, zwazywszy na to, ze zachowania manipulacyjne ewoluuja i stajg sie coraz
bardziej wyrafinowane (réznego rodzaju manipulacje przy uzyciu sztucznej inteligencji).

Fake news

Rozwdj Internetu spowodowat, ze w dzisiejszym Swiecie uzytkownik moze znalez¢ online
wiekszos¢ faktéw, ale rowniez wiele nieprawdziwych informacji, czyli fake newséw. Fake
news to celowo przygotowane materiaty, ktore z zasady majg wprowadzac odbiorce w btad;
to wiadomos¢ nieprawdziwa, niedoktadna, nieodpowiadajgca faktom. Fake news jako
dezinformacja wptywa negatywnie na zaufanie odbiorcéw do danego medium?3.

Raport Newseria podaje nastepujgcy definicje fake newsa: ,(...) informacja opublikowana
przez media, sprawiajgca wrazenie zweryfikowanej oraz opisujacej fakty, ktéra w
rzeczywistosci wprowadza opinie publiczng w btad, uwiarygadniajgc zawarte w niej
niepotwierdzone informacje, dane oraz niezweryfikowane zrédta”4.

Badacze Johnny Botha i Heloise Pieterse wyrdzniajg nastepujace rodzaje fake newséw?:

Clickbait: obejmuje wiadomosci, ktére sg celowo sfabrykowane, aby zdobyé wiecej
odwiedzajgcych witryne i zwiekszyé przychody z reklam dla witryn internetowych.
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Satyra/parodia (satire/parody): wiadomosci stworzone wytgcznie w celach rozrywkowych,
bez zamiaru wyrzgdzenia jakiejkolwiek szkody, ktédre mogg oszukaé czytelnika.

Fatszywe powigzania/wprowadzajagce w btgd nagtéwki (false connection/misleading
headings): dotyczy wiadomosci lub artykutdw, ktére zawierajg prawdziwg i doktadng tres¢,
ale wykorzystujg wprowadzajgce w btad lub sensacyjne nagtéwki.

Propaganda: odnosi sie do wiadomosci, ktére sg celowo tworzone w celu wprowadzenia
odbiorcow w btad lub promowania stronniczego punktu.

Nieobiektywne/przesadzone wiadomosci (biased/slanted news): obejmujg wiadomosci, ktére
opierajg sie na uprzedzeniach i przekonaniach adresatéw.

Niechlujne dziennikarstwo/btagd (sloppy journalism/error): wigze sie z wiadomosciami
tworzonymi przy uzyciu niewiarygodnych informacji lub niezaufanych zrdédet, ktére moga
wprowadzac konsumentow w btad.

Zmanipulowane wiadomosci (manipulated news): odnoszg sie do wiadomosci, ktére
manipulujg trescig prawdziwych i opartych na faktach historii, aby oszuka¢ czytelnikdw.

Sfabrykowane wiadomosci (fabricated news): obejmuja wiadomosci zawierajgce w 100%
fatszywe tresci stworzone w celu oszukania i wyrzgdzenia szkody.

Tresci sponsorowane (sponsored content): to wiadomosci lub reklamy, ktére s3g
zamaskowane jako tresci redakcyjne, ktére moga wprowadzac uzytkownikéw w btfad.

Fake newsy sg rozpowszechniane za posrednictwem tradycyjnych mediéw oraz mediéw
zwigzanych z Internetem. Tego rodzaju tresci czasami stajg sie bardzo niebezpieczne,
poniewaz wptywajg na cate spoteczenstwa i sg podstawg btednych decyzji. Stad tak wazna
jest edukacja zwigzana z wtasciwym korzystaniem z medidw i umiejetnoscig oceny informacji.
Krytyczne myslenie, weryfikacja zrédet czy promowanie umiejetnosci cyfrowych, to podstawy
w demaskowaniu fake newséw, ktore stajg sie coraz bardziej wyrafinowane z powodu
rozwoju technologicznego.

Deepfake

Fatszywe tresci wideo, czyli deepfake, generowane przez sztuczng inteligencje stajg sie coraz
bardziej powszechne i przekonujgce. Deepfake to ,,ewolucja” fake newsa, ktéra wykorzystuje
sztuczng inteligencje. Nowe techniki pozwalajg rowniez niewykwalifikowanym osobom na
tworzenie deepfake, prezentujgc wideo i gtos znanych oséb. Deepfake narodzit sie w 2017
roku w obrebie filméw pornograficznych. Jego istotg sg zaawansowane algorytmy, ktére ucza
sie podobieAstw miedzy prawdziwg i fatszywag twarzg czy gtosem, redukujg cato$é do
wspolnych cech i tworzg fake®. Termin deepfake pochodzi od akronimu Deep Learning i Fake.
Deepfake to technika stosowana w tresciach wideo, ktéra umozliwia edycje filmoéw, ktérych
koricowy wynik nalezy uznac za fatszywy. W wielu sytuacjach wykorzystywany jest wizerunek
0s6b znanych (celebrytéw, politykéw), na przyktad Barack Obama, Wladimir Putin, Nancy
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Pelosi czy Mark Zuckerberg’. Efektem jest tworzenie tresci wideo, opartych na istniejgcym juz
contencie dostepnym w Internecie. Z pomoca sztucznej inteligencji oraz dzieki materiatowi
wyjsciowemu z nagraniami danej osoby, mozna wygenerowaé nowe materiaty wideo tej
osoby, moéwigcej dowolne rzeczy. Na YouTube mozna znalez¢ coraz wiecej tego rodzaju
filmows.

Dostepne filmy deepfake mozna umiejscowi¢ w jednej z nastepujacych grup®:

Demonstracja technologii (technology demonstration): obejmuje filmy deepfake, ktére sg
tworzone jako przyktady demonstrujgce dziatanie technologii.

Satyryczne/memy (satirical/meme): odnoszg sie do filméw deepfake, ktdre sg humorystyczne
lub przesmiewcze, stworzone jako forma komentarza politycznego lub spotecznego.

Pornograficzne (pornographic): wigzg sie z filmami deepfake, ktére czesto zawierajg twarze
znanych celebrytow na ciele aktoréw pornograficznych.

Zwodniczy deepfake (deceptive deepfake): fatszywe filmy prezentujace politykéw lub inne
autorytety z zamiarem wywotania skandalu.

Dane wejSciowe mogg byé stosowane przez algorytmy i odpowiednie oprogramowanie na
rozne sposoby przy tworzeniu deepfake. Oto przyktady: Zamiana twarzy (face swap) —
przeniesienie twarzy jednej osoby na twarz innej osoby na filmie; edycja atrybutéw (attribute
editing) — zmiana cech charakterystycznych osoby; odwzorowanie twarzy (face reenactment)
— przeniesienie ekspresji mimicznej z twarzy jednej osoby na osobe w docelowym filmie
wideo; w petni syntetyczny materiat (fully synthetic material) — prawdziwy materiat filmowy
jest uzywany do treningu oprogramowania, ale materiat wynikowy jest catkowicie nowy?°.

Deepfake to hiperrealistyczne wideo, ktére zostato cyfrowo zmanipulowane w celu
przedstawienia ludzi méwigcych lub robigcych rzeczy, ktére w rzeczywisto$ci nie miaty
miejsca. Tego rodzaju kontent generowany przy uzyciu technik komputerowych opartych na
sztucznej inteligencji (Al), stanowi powazne zagrozenie dla prywatnosci, i w ktérym ryzyko
wynikajgce z kradziezy tozsamosci jest coraz wieksze!®.

Edukacja spoteczenstwa w zakresie rozpoznawania deepfake ma kluczowe znaczenie przy
rozwijajgcej sie technologii, w celu unikniecia dezinformacji. Warto wyjasnia¢ odbiorcom
proces powstawania tego rodzaju tresci, podawaé przyktady i promowac odpowiedzialne i
krytyczne korzystanie z medidow, poniewaz deepfake stanowi realne cyberzagrozenie dla
uzytkownikdw. Nalezy jednoczesnie pamietad, ze ta technologia jest rowniez wykorzystywana
w formie pozytywnej, rozrywkowej czy edukacyjnej'?.
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Franciszek — fake news i deepfake

Fake news i deepfake to tresci, ktére sg catkowicie lub czesciowo fatszywe, ale mimo to s3
publikowane w Internecie i innych mediach w celach czesto nacechowanych przemyslang
manipulacjg. Nierzadko sg rozpowszechniane z powoddéw politycznych, finansowych lub
rozrywkowych i bywa, ze majg tak szeroki zasieg, ze w duzej mierze fatszujg rzeczywistosé lub
wizerunek firmy, instytucji lub osoby. Réwniez informacje dotyczgce Kosciota nie sg wolne od
tego rodzaju tresci.

Papiez Franciszek wielokrotnie odnosit sie do tego tematu. W 2018 r. poswiecit zjawisku fake
news oredzie na 52. Swiatowy Dzieri Srodkdw Spotecznego Przekazu. ,,W gre wchodzi bowiem
nasza chciwos$é. Fake news stajg sie czesto wirusowe, to znaczy rozprzestrzeniajg sie w szybki
i trudny do powstrzymania sposdéb, nie ze wzgledu na logike dzielenia sie, ktora
charakteryzuje media spotecznosciowe, ile raczej ze wzgledu na ich oparcie w nienasyconej
chciwosci, ktdra tatwo rozpala sie w cztowieku”!3,

Franciszek zachecit do inicjatyw edukacyjnych i prawnych, ktére beda przeciwdziata¢
dezinformacji w nowym kontekscie komunikacyjnym. ,Dlatego tez bardzo godne pochwaty sg
inicjatywy edukacyjne, ktdére pozwalajg nauczy¢ sie, jak czyta¢ i ocenia¢ kontekst
komunikacyjny, uczagc by nie byé nieSwiadomymi propagatorami dezinformacji, ale
przyczyniaé¢ sie do jej odkrycia. Rownie godne pochwaty sie inicjatywy instytucjonalne i
prawne, starajgce sie okresli¢ regulacje majgce na celu powstrzymywanie tego zjawiska
(...)”14. Papiez inspirowat réwniez do propagowania dziennikarstwa pokoju, ktére bedzie
wolne od udawania, fatszu i przemocy stownej, a jednoczesnie bedzie poszukiwato
zrozumienia zjawisk oraz popularyzowato ttumaczenie dziejgcych sie proceséw?®.

Z kolei w posynodalnej adhortacji apostolskiej Christus vivit Franciszek zwrdcit uwage na
zagrozenia zwigzane z fake newsami i niewtasciwym korzystaniu z nowoczesnych srodkéw
przekazu, ktére mogg skutkowaé samotnoscia, manipulacjg, przemocy, izolacjs,
postepujgcym brakiem kontaktu z rzeczywistoscig, trudnos$ciami w relacjach czy
cyberprzemocy. ,Rozpowszechnianie fake news jest wyrazem kultury, ktéra zatracita
poczucie prawdy i nagina fakty do intereséw partykularnych. Reputacja ludzi jest zagrozona
poprzez procesy dorazne, prowadzone online. Zjawisko to dotyczy takze Kosciota i jego
pasterzy”?®,

Natomiast w Oredziu na Swiatowy DzieA Srodkéw Spotecznego przekazu w roku 2020 Papiez
wspominat o sieci komunikacyjnej, w ktérej mogg powstawaé destrukcyjne historie
prowadzgce do niszczenia relacji. Uzyt jednoczesnie pojecia deepfake, ktdre staje sie coraz
bardziej znane, osigga zastraszajgcy poziom i niesie za sobg wyrafinowany poziom manipulacji
obrazem i dZwiekiem?’.
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W 2022 roku, podczas audiencji dla miedzynarodowego konsorcjum mediow katolickich
»,Catholic fact-checking”, Franciszek méwit o fake newsach w kontekscie Covid-19.
Przedstawiajgc temat wspomniat, ze obok pandemii rozprzestrzenia sie ,infodemia”, czyli
znieksztatcanie rzeczywistosci oparte na leku. Prawem cztowieka jest otrzymywanie
sprawdzonych informacji bazujacych na danych naukowych, a nie rozprzestrzenianych w
postaci fake newsdéw. Zachecit réwniez, aby pracownicy medidw nigdy nie zmeczyli sie
weryfikowaniem danych i poszukiwaniem prawdy?é.

W tym samym roku Papiez skierowat przestanie do uczestnikow obrad miedzynarodowej
organizacji SIGNIS, ktéra dziata w 140 krajach na catym swiecie. Temat spotkania brzmiat:
Pokéj w Swiecie cyfrowym. Franciszek przypomniat, ze niekiedy media cyfrowe stajg sie
miejscami toksycznymi, obszarem mowy nienawisci i fake newsoéw. Zachecit do odpowiedniej
edukacji medialnej i rozwijania zmystu krytycznego, dzieki ktdrym spoteczeAstwo bedzie
mogto przeciwdziata¢ ktamstwu i dezinformac;ji®®.

Zakonczenie

Fake news i deepfake to stosunkowo nowe elementy globalnej uktadanki komunikacyjnej, a
profesjonalisci w dziedzinie manipulacji chetnie siegajg po te narzedzia. Efektem koncowym
tych dziatan jest dezinformacja, ktora czasami przybiera gigantyczne rozmiary, wprowadzajac
w btad nie tylko jednostki, ale cate spoteczerstwa. Wedtug raportu ITAL Communications —
CENSIS z 2023 roku, 76,5% Wiochow uwaza, ze fatszywe wiadomosci sg coraz bardziej
wyrafinowane i trudne do wykrycia, 20,2% uwaza, ze nie posiada umiejetnosci niezbednych
do ich zdemaskowania, a 61,1% uwaza, ze posiada tylko niektére z nich. Tylko mniejszos¢
(18,7%) jest przekonana, ze jest w stanie natychmiast rozpoznaé fatszywke?°.

Z pewnoscig sztuczna inteligencja przynosi wiele korzysci w S$wiecie marketingu oraz medidw,
natomiast uzywanie jej do manipulacji obrazem wideo jest nowym wyzwaniem dla Swiata
komunikacji. Niewtasciwe i nieetyczne uzywanie tego narzedzia moze prowadzi¢ do
ogromnego zamieszania wséréd odbiorcéw przekazow medialnych. Dodatkowo sztuczna
inteligencja przynosi zmiane paradygmatu i modyfikuje procesy w wielu sektorach (edukacja,
zdrowie, finanse, technologia, zakupy). Stad tak wazne jest pogtebianie znajomosci zjawiska
fake news i deepfake oraz dgzenie do prawdy w przekazach informacyjnych. Réwniez Kosciét
podejmuje konkretne dziatania w celu zapobiezenia negatywnym skutkom tych proceséw; w
zwigzku z tym ogromnym wyzwaniem staje sie edukacja medialna.
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