MANIPULAGAO E DESINFORMAGAOQ: FAKE NEWS E DEEPFAKE

Introdugado

Os atuais meios de comunicacdo oferecem ao mundo uma rapida troca de informacgdes. Ha
algumas décadas, um processo como este era apenas conhecido no ambito da ficcdo
cientifica. Mas hoje, apenas para dar um exemplo, pode ser comparado a velocidade da luz.
As noticias, que antigamente os destinatarios precisavam esperar por horas ou até mesmo
dias, hoje estdo disponiveis num intervalo de apenas alguns segundos —e com a mais alta
qualidade de imagens e sons. Entretanto, a velocidade e a tecnologia para a difusdo de
noticias também produziram modos de distorcer e até mesmo deturpar profissionalmente a
realidade. Muitas noticias contém elementos, parcial ou totalmente distorcidos; e os fatos
com frequéncia ficam em segundo plano?.

As ‘fake news’ e os ‘deepfakes’, representam caracteristicas significativas da assim chamada
“pos-verdade”, ou seja, uma realidade parcialmente criada pelos meios de comunicacdo, que
provoca mal-entendidos na esfera publica. As geracdes mais jovens sdo as que
particularmente tém mais dificuldade em distinguir a ficcdo da falsidade. Os “nativos digitais”
sdo excelentes no uso das redes sociais, mas quando se trata de avaliar a veracidade das
informacdes que correm por esses canais, sdo facilmente enganaveis.? Até os consumidores
mais experientes das mensagens mediaticas tém dificuldade em distinguir as mentiras e
falsidades da verdade, uma vez que o comportamento manipulativo estd em evolucdo e se
torna mais e mais sofisticado (varios tipos de manipulagdo empregam a inteligéncia artificial).

Fake news

O desenvolvimento da Internet permite que as pessoas possam encontrar a maioria das
noticias on-line, onde, porém, ha muitas informacdes falsas, ou ‘fake news’. As fake news sdo
materiais deliberadamente preparados: tém como objetivo enganar o destinatario; isto é, sdo
noticias falsas, imprecisas, que ndo correspondem aos fatos. As fake news, enquanto
desinformacdo, afetam negativamente a confianca do publico em relagdo um determinado
meio de comunicagdo.’

O relatério da Newseria fornece a seguinte definicdo de fake news: "(...) informacd&es
publicadas pelos meios de comunicacdo que ddo a impressao de ter sido apuradas e
descrevem fatos, mas que na realidade enganam o publico ao divulgar informacdes nao
confirmadas e conter dados e fontes ndo verificados"4.

Os pesquisadores Johnny Botha e Heloise Pieterse distinguem os seguintes tipos de fake
News:®
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Clickbait — Inclui mensagens que sdo deliberadamente elaboradas para atrair mais visitantes
ao site e aumentar a receita de publicidade dos sites.

Satira/parddia (satire/parody) - Mensagens criadas com o Unico propodsito de
entretenimento, sem inten¢ao de causar qualquer dano, mas que podem enganar o leitor.

Conexdo falsa/titulos enganosos (false connection/misleading headings) — Referem-se a
noticias ou artigos cujo conteudo € verdadeiro, mas apresentam manchetes enganosas ou
sensacionalistas.

Propaganda - Refere-se a noticias criadas deliberadamente para enganar o publico ou
promover um ponto de vista tendencioso.

Noticias tendenciosas (biased/slanted news) — Incluem noticias baseadas nos preconceitos e
crencgas dos destinatarios.

Jornalismo sensacionalista/erro (sloppy journalism) — Inclui noticias criadas usando
informacdes ndo confidveis ou fontes ndo confidveis que podem enganar os consumidores.

Noticias manipuladas (manipulated news) — Referem-se a noticias que manipulam o
conteudo de histérias verdadeiras e factuais para enganar os leitores.

Noticias fabricadas (fabricated news) — Incluem noticias com contelddo 100% falso, criadas
para enganar e causar danos.

Conteudo patrocinado (sponsored content) — Sdo noticias ou publicidade, disfarcadas de
conteuldo editorial que podem enganar os usuarios.

As fake news sdo divulgadas por meio da midia tradicional e dos meios de comunicagao
ligados a Internet. Este tipo de conteldo pode se tornar muito perigoso, pois influencia
sociedades inteiras e constitui a base para decis@es erradas. Dai a importancia da educagao
ao uso correto dos Meios de Comunicacdo e a capacidade de avaliar as informagdes. O
pensamento critico, a verificacdo das fontes ou a promocao da alfabetizacdo digital sdo as
bases para desmascarar as fake news, que, gracas a evolugdo tecnoldgica, estdo se tornando
cada vez mais sofisticadas.

Deepfake

Os conteudos falsos em video - também conhecidos por ‘deepfake’ - sdo gerados por meio
de inteligéncia artificial (IA) e vém se tornando cada vez mais comuns e convincentes.
Deepfake € uma ‘evolucdo’ das ‘fake news’, que utiliza a IA. As novas técnicas permitem que
até pessoas ndo qualificadas criem ‘deepfakes’, utilizando videos e vozes de pessoas famosas.
Foi criada em 2017, com a producdo de videos erdticos, e se baseia em algoritmos
avancados, que apreendem as semelhancas entre um rosto (ou voz) real e falso, reduzem
tudo a caracteristicas comuns e criam uma falsificacdo.® O termo ‘deepfake’ vem de ‘Deep
Learning’ e ‘Fake’.
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Deepfake é uma técnica utilizada para modificar contetddos de video, criando um efeito que
nao corresponde a realidade. Em muitos casos, utilizam-se imagens de pessoas famosas
(celebridades, politicos...), como, p. ex., Barack Obama, Vladimir Putin, Nancy Pelosi ou Mark
Zuckerberg.” O resultado sdo videos baseados em conteldos existentes e ja disponiveis na
Internet. Com a ajuda da IA e gracas a producdo de videos da pessoa em questdo, é possivel
gerar novos conteudos de video que mostram esta pessoa dizendo o que se quer que ela
diga. Videos deste tipo podem ser encontrados cada vez mais no YouTube.2

Os ‘deepfakes’ disponiveis pertencem a um dos seguintes grupos:®

- Demonstracdo de tecnologia (technology demonstration) - Inclui videos deepfake criados
como exemplos para demonstrar como a tecnologia funciona.

- Satirico/meme (satirical/meme) - Refere-se a imagens falsas que sdo humoristicas ou
caricatas, geradas como forma de comentario politico ou social.

- Pornografico (pornographic) - Refere-se a imagens deepfake que geralmente apresentam
rostos de celebridades em corpos de atores de videos erdticos.

- Deepfakes enganosos (deceptive deepfakes) - Sao videos falsos, que tém como
protagonistas politicos ou outras figuras de autoridade e sdo produzidos com a intenc¢do de
provocar escandalo.

Os dados de entrada podem ser usados, por algoritmos e softwares especificos, de varias
maneiras, para a criacdo de deepfakes. E possivel: trocar os rostos — transferir o rosto de uma
pessoa para outra pessoa no video; editar os atributos (attribute editing) - modificar as
caracteristicas de uma pessoa; reconstituicdo facial (face reenactment) - transferéncia de
expressdes faciais do rosto de uma pessoa para outra; criar material totalmente sintético
(fully synthetic material) - imagens reais sdo usadas para treinar o software, mas as imagens
resultantes sdo completamente novas.!°

Deepfake &, portanto, um video realista que foi manipulado digitalmente, no qual aparecem
pessoas falando ou fazendo coisas que na verdade ndo ocorreram. Este tipo de conteudo,
gerado por meio de técnicas de computacdo baseadas na IA, representa uma grave ameaca a
privacidade, onde os riscos de roubo de identidade estdo em aumento.!!

Dai a importancia de, a medida que a tecnologia evolui, educar o publico para reconhecer os
deepfakes e evitar a desinformacdo. Vale explicar ao publico o processo de criagdo deste tipo
de conteldo, fornecendo exemplos e promovendo o uso responsavel e critico da midias pois
o deepfake representa uma ameaca real cibernética aos usudrios. E, ao mesmo tempo,

" Inesdi, Deep Fake y la manipulacién de procesos, https://tiny.pl/cwbrl.

8 Deepfake Videos Are Getting Terrifyingly Real, https://www.youtube.com/watch?v=T76bK2t2r8g.

9 Johnny Botha, Heloise Pieterse, Fake News and Deepfakes...

10 Europol (2022), Facing reality? Law enforcement and the challenge of deepfakes, an observatory report from
the Europol Innovation Lab, Publications Office of the European Union, 9.

1 Francisco José Garcia-Ull, Deepfakes: el proximo reto en la deteccién de noticias falsas, Analisi: Quaderns de
Comunicacid i Cultura, 64 (2021), 103.



importante lembrar que esta tecnologia é, igualmente, utilizada de forma positiva, divertida
ou educativa.!?

Francisco - Fake news e deepfake

As fake news e os deepfakes sdo conteudos total ou parcialmente falsos, publicados na
Internet e em outros meios de comunicacdo, para fins muitas vezes qualificados como
manipulacdo deliberada. Ndo é incomum que sejam difundidos por motivos politicos,
financeiros ou de entretenimento e, por vezes, sao tdo amplos que chegam a falsificar
também amplamente a realidade ou a imagem de uma empresa, instituicdo ou pessoa. Nem
mesmo as informacdes sobre a Igreja estdo isentas deste tipo de conteudo.

O Papa Francisco referiu-se a este tema em diversas ocasifes. Em 2018, dedicou uma
mensagem no 529 Dia Mundial das Comunicag¢des Sociais ao fendmeno das fake news. “Na
verdade, o que estd em jogo é a nossa ganancia. As fake news muitas vezes tornam-se virais,
ou seja: espalham-se de maneira veloz e dificil de controlar, ndo pela logica do
compartilhamento que caracteriza as redes sociais mas pelo seu dominio sobre a ganancia

insaciavel que facilmente se inflama no ser humano”.:3

Francisco incentivou iniciativas educativas e juridicas para combater a desinformacdo no
novo contexto de comunicagdo. “Sdo louvaveis as iniciativas educativas que permitem
aprender a ler e a avaliar o contexto comunicativo, ensinando a ndo ser divulgadores
inconscientes de desinformacdo, mas atores do seu desvendamento. Igualmente louvaveis
sdo as iniciativas institucionais e juridicas, empenhadas na definicdo de normativas que visam
circunscrever o fenémeno (...)”.** O Papa também inspirou a promog¢do de um jornalismo de
paz, livre de ficgdes, falsidades e violéncia verbal, que busque compreender os fenbmenos e
divulgar a traducdo dos processos em curso.*®

Em sua Exortacdo Apostdlica Pds-Sinodal Christus vivit, Francisco chamou a atencdo para os
perigos das fake news e do uso indevido dos meios de comunica¢cdo modernos, que podem
provocar soliddao, manipulagdo, violéncia, isolamento, uma falta cada vez maior de contato
com a realidade, dificuldades de relacionamento ou cyberbullying. “A proliferacao das fake
news é expressao de uma cultura que perdeu o sentido da verdade e que submete os fatos a
interesses particulares. A reputacdo das pessoas corre perigo mediante julgamentos
sumarios on-line. Tal fendmeno também afeta a Igreja e os seus pastores”.1®

Por outro lado, em sua Mensagem para o Dia Mundial das Comunicac¢des Sociais de 2020, o
Papa referiu-se a uma rede de comunicacdo na qual podem ser criadas histérias destrutivas
qgue levam a destruicdo de relagdes. Ao mesmo tempo, utilizou o termo deepfake, que esta
se tornando cada vez mais conhecido, atingindo um nivel intimidatodrio e trazendo consigo
um também nivel sofisticado de manipulacdo de imagens e sons.t’
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Em 2022, durante uma audiéncia para o consorcio internacional de meios de comunicacdo
catodlicos, o ‘Catholic fact-checking’, Francisco falou sobre as fake news no contexto do Covid-
19. Ao introduzir o tema, lembrou que a “infodemia”, uma distorcao da realidade
fundamentada no medo e noticias falsas, se espalhou juntamente com a pandemia. E um
direito humano receber informacdes verificadas com base em dados cientificos e ndo
divulgadas como fake news. Ele também incentivou os profissionais da midia a nunca se
cansarem de verificar os dados e buscar a verdade.!®

No mesmo ano, o Papa dirigiu uma mensagem aos participantes do encontro da organizacao
internacional SIGNIS, que atua em 140 paises ao redor do mundo. O tema do encontro foi a
Paz no mundo digital. Francisco lembrou que, as vezes, os meios digitais se tornam lugares
téxicos, um lugar de discursos de édio e fake news. Ele encorajou a correta educacao
mididtica e o desenvolvimento de um sentido critico, para que a sociedade possa combater
as mentiras e a desinformacdo.*®

Conclusdo

‘Fake news’ e ‘deepfakes’ sdo pecas relativamente novas do quebra-cabecas das
comunicacdes globais; e os profissionais do campo da manipulacdo estdo entusiasmados com
estas ferramentas. O resultado final destas atividades é a desinformacdo, que, por vezes,
acaba assumindo proporg¢des gigantescas, enganando ndo somente individuos mas inteiras
sociedades. De acordo com o relatério ‘ITAL Communications 2023- CENSIS, 76,5% dos
italianos acreditam que as fake news estejam cada vez mais sofisticadas e dificeis de
detectar; 20,2% acreditam ndo ter competéncias necessarias para desmascara-las; e 61,1%
acreditam ter apenas algumas destas competéncias. Apenas uma minoria (18,7%) esta
convencida de que consegue reconhecer imediatamente uma fake News.?°

A |A certamente traz muitas vantagens para o mundo do marketing e da midia, enquanto que
a sua utilizacdo para manipular videos representa um novo desafio para o mundo da
comunicacdo. O uso inadequado e antiético desta ferramenta pode causar enorme confusdo
entre os consumidores das mensagens da midia. Além disso, a |IA traz uma mudanca de
paradigma e altera processos em muitos setores (educacdo, saude, financas, tecnologia,
compras). E, pois, muito importante aprofundar a nossa compreensio acerca dos fendmenos
das fake news e do deepfake, e perseguir a verdade nas mensagens informativas. A lgreja
também estd adotando medidas concretas para prevenir os efeitos negativos destes
processos. A educacdo a Midia esta, portanto, a tornar-se um enorme desafio.
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