MANIPULACION Y DESINFORMACION: FAKE NEWS Y DEEPFAKES

Introduccion

Los modernos medios de comunicacidn ofrecen al mundo un rdpido intercambio de
informacién. Hace unas décadas, este proceso solo existia en el dmbito de la ciencia ficcidn,
pero hoy -por poner un ejemplo- puede compararse a la velocidad de la luz. Las noticias, para
las que los destinatarios solian esperar varias horas o dias, estdn ahora disponibles en
segundos - y con la maxima calidad de imagen y sonido. La velocidad y la tecnologia de la
difusidon de noticias también han dado lugar a muchos intentos de distorsionar o incluso
tergiversar profesionalmente la realidad. Muchas noticias contienen elementos parcial o
totalmente distorsionados y los hechos pasan a menudo a un segundo plano®.

Las noticias falsas y los deepfakes, como se les llama, son un rasgo significativo de la llamada
posverdad, es decir, una realidad parcialmente creada por los medios de comunicacion que
provoca malentendidos en la esfera publica. A las generaciones mas jovenes les resulta
especialmente dificil distinguir entre ficcidon y falsedad. Los "nativos digitales" son excelentes
usuarios de las redes sociales, pero cuando se trata de evaluar la veracidad de la informacion
que fluye por estos canales, se dejan engafar facilmente? . Incluso a los consumidores
maduros de mensajes mediaticos les resulta dificil distinguir las mentiras y falsedades de la
verdad, ya que los comportamientos manipuladores evolucionan y son cada vez mas
sofisticados (diversos tipos de manipulacién mediante inteligencia artificial).

Noticias falsas

El desarrollo de Internet ha hecho que en el mundo actual el usuario pueda encontrar la
mayoria de los hechos en linea, pero también mucha informacién falsa, o fake news. Las
noticias falsas son material preparado deliberadamente que, en principio, pretende engafiar
al receptor; es falso, inexacto y no se corresponde con los hechos. Las noticias falsas como
desinformacién afectan negativamente a la confianza del publico en un determinado medio

de comunicacion .

El informe Newseria ofrece la siguiente definicién de fake news: "(...) informacidén publicada
por los medios de comunicacidn, que da la impresidn de estar verificada y describe hechos,
pero que en realidad engana al publico dando crédito a la informacién no confirmada, a los

datos y a las fuentes no verificadas que contiene" .

Los investigadores Johnny Botha y Heloise Pieterse distinguen los siguientes tipos de noticias
falsas:
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Clickbait: incluye mensajes inventados deliberadamente para conseguir mas visitas a la web
y aumentar los ingresos publicitarios de los sitios web.

Sdtira/parodia: mensajes creados con fines puramente de entretenimiento, sin intencién de
causar dafio alguno, que pueden inducir a error al lector.

Falsa conexidn/titulares engafiosos: se refiere a noticias o articulos con contenido veraz y

preciso, pero que utilizan titulares engafiosos o sensacionalistas.

Propaganda: se refiere a las noticias creadas deliberadamente para engaiar al publico o
promover un punto de vista sesgado.

Noticias sesgadas: Incluye noticias que se basan en los prejuicios y creencias de los
receptores.

Sloppy (descuidado) journalism/error: incluye noticias creadas usando informacion poco
fiable o fuentes poco fiables que pueden inducir a error a los consumidores.

Noticias manipuladas: se refiere a las noticias que manipulan el contenido de historias
verdaderas y objetivas para engafiar a los lectores.

Noticias fabricadas: incluye noticias con un contenido 100% falso, creadas para enganar y
causar dafio.

Contenido patrocinado: son noticias o publicidad disfrazadas de contenido editorial que
pueden inducir a error a los usuarios.

Las noticias falsas se difunden a través de los medios de comunicacién tradicionales y de
Internet. Este tipo de contenidos llega a ser a veces muy peligroso, ya que influye en
sociedades enteras y constituye la base de malas decisiones. De ahi la importancia de educar
en el uso correcto de los medios y en la capacidad de evaluar la informacién. El pensamiento
critico, la comprobacidn de las fuentes y el fomento de la alfabetizacion digital son la base
para desenmascarar las noticias falsas, cada vez mas sofisticadas gracias a los avances
tecnoldgicos.

Deepfake



Los contenidos de video falsos, o deepfake, generados por inteligencia artificial son cada vez
mas comunes y convincentes. El deepfake es una "evolucidon" de las noticias falsas que utiliza
la inteligencia artificial. Las nuevas técnicas permiten incluso a personas no cualificadas crear
deepfakes presentando videos y la voz de personajes famosos. Deepfake nacié en 2017
dentro de videos pornograficos. En el nucleo se encuentran algoritmos avanzados que
aprenden las similitudes entre una cara o voz real y una falsa, la reducen a rasgos comunes y
crean una falsa® . El término deepfake proviene del acronimo de Deep Learning y Fake.

Deepfake es una técnica utilizada en contenidos de video para editar videos cuyo resultado
final se considera falso. En muchas situaciones, se utiliza la imagen de personajes famosos
(celebridades, politicos), por ejemplo, Barack Obama, Vladimir Putin, Nancy Pelosi o Mark
Zuckerberg? . El resultado es la creaciéon de contenidos de video, basados en contenidos
existentes ya disponibles en Internet. Con la ayuda de la inteligencia artificial y la produccion
de imagenes de la persona en cuestiéon, se pueden generar nuevos contenidos de video de
esa persona diciendo lo que quiere. Cada vez se pueden encontrar mas videos de este tipo en
YouTube®.

Las peliculas deepfake disponibles pueden clasificarse en uno de los siguientes grupos® :

Demostracion de la tecnologia (technology demonstration): incluye videos deepfake creados
como ejemplos para demostrar cdmo funciona la tecnologia.

Satirico/meme: se refiere a las peliculas deepfake que son humoristicas o ridiculas, creadas
como una forma de comentario politico o social.

Pornogrdficos: se refiere a los videos deepfake que suelen mostrar rostros de famosos en
cuerpos de actores pornograficos.

Deepfakes engafiosos: videos falsos protagonizados por politicos u otras figuras de autoridad
con la intencidn de provocar un escandalo.

Los algoritmos y programas informaticos pertinentes pueden utilizar los datos de entrada de
diversas formas al crear deepfakes. Algunos ejemplos son: Intercambio de caras (face swap):
transferencia de la cara de una persona a la cara de otra en el video; edicién de atributos
(attribute editing): modificacién de los rasgos de una persona; recreacién de caras:
transferencia de expresiones faciales de la cara de una persona a una persona en el video de
destino; material totalmente sintético: la filmacidn real se utiliza para entrenar el software,
pero la filmacion resultante es completamente nueva’ .

Deepfake es un video hiperrealista que ha sido manipulado digitalmente para mostrar a
personas diciendo o haciendo cosas que en realidad no sucedieron. Este tipo de contenido,
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generado mediante técnicas informdticas basadas en inteligencia artificial (1A), supone una
grave amenaza para la privacidad y donde los riesgos por usurpacion de identidad estdn
aumentando?® .

Educar al publico sobre cdmo reconocer los deepfakes es crucial a medida que la tecnologia
evoluciona para evitar la desinformacion. Merece la pena explicar al publico el proceso de
creacién de este tipo de contenidos, ofrecer ejemplos y promover un uso responsable y critico
de los medios de comunicacion, ya que el deepfake representa una amenaza cibernética real
para los usuarios. Al mismo tiempo, es importante recordar que esta tecnologia también se
utiliza de forma positiva, entretenida o educativa® .

Francisco - fake news y deepfake

Las noticias falsas y los deepfakes son contenidos total o parcialmente falsos que, sin
embargo, se publican en Internet y otros medios de comunicacion con fines que a menudo se
caracterizan por una manipulacién deliberada. No es infrecuente que se difundan por motivos
politicos, financieros o de entretenimiento, y a veces son de tal envergadura que falsean en
gran medida la realidad o la imagen de una empresa, institucion o persona. Ni siquiera la
informacidn sobre la Iglesia esta exenta de este tipo de contenidos.

El Papa Francisco se ha referido a esta cuestién en varias ocasiones. En 2018, dedic6 un
mensaje en la 52° Jornada Mundial de las Comunicaciones Sociales al fendmeno de las fake
news. "En juego, de hecho, estd nuestra codicia. Las noticias falsas a menudo se vuelven
virales, es decir, se difunden rapidamente y son dificiles de contener, no por la logica de
compartir que caracteriza a las redes sociales, sino mas bien por su agarre a la insaciable
codicia que se enciende facilmente en los seres humanos"'° .

Francisco alenté iniciativas educativas y juridicas para contrarrestar la desinformacién en el
nuevo contexto comunicativo. "Por lo tanto, son loables las iniciativas educativas que
permiten a las personas aprender a leer y evaluar el contexto comunicativo, ensefidndoles a
no ser involuntarios difusores de la desinformacion, sino actores en su desvelamiento.
Igualmente loables son las iniciativas institucionales y juridicas comprometidas en la
definicién de normas destinadas a frenar el fenémeno (...)"!! . El Papa también ha inspirado
la promocion de un periodismo de paz libre de ficciones, falsedades y violencia verbal, que
busque comprender los fendmenos y divulgar la traduccidn de los procesos en curso!? .

En su exhortacién apostolica postsinodal Christus vivit, Francisco llamé a su vez la atencidn
sobre los peligros de las fake news y el mal uso de los medios de comunicacién modernos,
gue pueden conducir a la soledad, la manipulacion, la violencia, el aislamiento, la progresiva
falta de contacto con la realidad, las dificultades en las relaciones o el ciberacoso. "La
proliferacién de noticias falsas es expresion de una cultura que ha perdido el sentido de la
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verdad y doblega los hechos a intereses particulares. La reputacidn de las personas se pone
en peligro a través de juicios sumarios en linea. El fendmeno afecta también a la Iglesia y a
sus pastores®® .

Por otro lado, en su Mensaje para la Jornada Mundial de las Comunicaciones Sociales 2020,
el Papa se refirié a una red de comunicacién en la que se pueden crear historias destructivas
que llevan a la destruccion de las relaciones. Al mismo tiempo, utilizé el término deepfake,
cada vez mas notorio, que alcanza un nivel intimidatorio y conlleva un sofisticado nivel de
manipulacion de la imagen y el sonido*.

En 2022, durante una audiencia para el consorcio catdlico internacional de medios de
comunicacion "Catholic fact-checking"”, Francisco habld sobre las noticias falsas en el contexto
de Covid-19. Al introducir el tema, recordd que la "infodemia", una distorsién de la realidad
basada en el miedo, se estd extendiendo junto con la pandemia. Es un derecho humano
recibir informacidn verificada basada en datos cientificos y no difundida como noticias falsas.
También animd a los profesionales de los medios de comunicacidén a no cansarse nunca de
verificar los datos y buscar la verdad?®> .

Ese mismo afio, el Papa dirigié un mensaje a los participantes en la reunién de la organizacion
internacional SIGNIS, que opera en ciento cuarenta paises de todo el mundo. El tema del
encuentro era La paz en el mundo digital. Francisco recordd que, a veces, los medios digitales
se convierten en lugares toxicos, un dmbito de discursos de odio y noticias falsas. Animo a
una adecuada educacion mediatica y al desarrollo del sentido critico para que la sociedad
pueda contrarrestar las mentiras y la desinformacién?® .

Conclusion

Las noticias falsas y las falsificaciones profundas son piezas relativamente nuevas del
rompecabezas de la comunicacién mundial, y los profesionales de la manipulacién se afanan
en utilizar estas herramientas. El resultado final de estas actividades es la desinformacion,
gue a veces adquiere proporciones gigantescas, engafiando no solo a individuos sino a
sociedades enteras. Segun el informe ITAL Communications 2023 - CENSIS, el 76,5% de los
italianos cree que las noticias falsas son cada vez mas sofisticadas y dificiles de detectar, el
20,2% cree que no tiene las habilidades necesarias para desenmascararlasy el 61,1% cree que
solo tiene algunas de estas habilidades. Solo una minoria (18,7%) considera ser capaz de
reconocer inmediatamente una noticia falsa .

Ciertamente, la inteligencia artificial aporta muchas ventajas en el mundo del marketing y los
medios de comunicacién, mientras que su uso para manipular videos representa un nuevo
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reto para el mundo de la comunicacién. El uso inadecuado y poco ético de esta herramienta
puede provocar una enorme confusién entre los espectadores de los mensajes mediaticos.
Ademds, la inteligencia artificial supone un cambio de paradigma y modifica procesos en
muchos ambitos (educacién, sanidad, finanzas, tecnologia, compras). Por ello, es muy
importante profundizar en el conocimiento de los fendmenos de fake news y deepfake y
perseguir la verdad en los mensajes informativos. La Iglesia también estd tomando medidas
concretas para prevenir los efectos negativos de estos procesos; por ello, la educaciéon
medidatica se esta convirtiendo en un gran reto.
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